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2. PROSEDUR HAKKINDA

Borusan Holding A.S. ve grup sirketleri (“Borusan Grubu”) olarak, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (“Kanun”)* ile Kanun kapsamindaki ikincil diizenlemeler ile Kisisel Verileri Koruma
Kurulu’'nun (“Kurul”) kararlari uyarinca, Borusan Grubu icerisinde bir kisisel veri ihlali meydana

gelmesi halinde cesitli yliktimliliklerimiz bulunmaktadir.

Borusan Grubu, biinyesindeki gorevli calisanlarimizin tamami basta Borusan Grubu Kisisel Verilerin
islenmesi ve Korunmasi Politikasi ve Kisisel Veri Saklama ve imha Prosediirii'nde belirtilenler olmak
lizere, kisisel verilerin glivenliginin saglanmasina yonelik ilgili politika ve prosediirlerde belirtilen tim
onlemleri almali ve veri glivenliginin saglanmasi adina is birligi icerisinde hareket etmelidir. Bu
kapsamda, Borusan Grubu calisanlarinin tamami, olasi bir kisisel veri ihlalinin meydana gelmesi halinde

bu Prosediir’i en iyi ve en etkin sekilde uygulamakla ytkimltdur.

Bu Prosediir kisisel veri ihlali meydana geldiginde calisanlarimizin alacagi aksiyonlari aciklayan ve

kisisel veri ihlali durumunda calisanlarimizi yonlendiren bir rehber niteligine sahiptir.

Grup sirketleri bu Prosediirii esas alarak, bu Prosedire aykiri olmayacak sekilde kendi ic
prosedurlerini olusturabilir. Kendi ic prosediirlerini olusturan sirketler acisindan bu prosediir, kendi ic

proseddrlerinin eki niteligindedir.

3. AMAC VE YASAL DAYANAK

Borusan Grubu tarafindan hazirlanan bu Prosediir, dayanagini Kanun’un 12. maddesinin 5.
fikrasinda diizenlenen, kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi
halinde, veri sorumlusunun bu durumu en kisa siirede ilgilisine ve her haliikarda en ge¢ 72 saat
icerisinde Kurul’a bildirme yikiimliiligiinden almaktadir. isbu Prosediir, Kurul’'un 24.01.2019 tarih ve

2019/10 sayili karari ile 18.09.2019 tarih ve 2019/271 sayili kararina uygun bir sekilde hazirlanmistir.

Bu Prosediir, Borusan Grubu biinyesinde bir kisisel veri ihlali gerceklesmesi halinde ilgili ekiplerin
bilgilendirilmesi, s6z konusu kisisel veri ihlaline en etkili sekilde miidahale edilmesi ve sirket/grup ici

koordinasyonun saglanmasi amaciyla hazirlanmistir.

' Resmi Gazete Tarihi: 07.04.2016 Resmi Gazete Sayisi: 29677.


https://www.kvkk.gov.tr/Icerik/5547/2019-271
https://www.kvkk.gov.tr/Icerik/5547/2019-271
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4. TANIMLAR

a. Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgi.

b. Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
acitklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da

kullanilmasinin engellenmesi gibi veriler (izerinde gerceklestirilen her tirli islem.

¢.  Kurum: Kisisel Verileri Koruma Kurumu.

d. Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi diistincesi, felsefi inanci, dini, mezhebi
veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, sagligi, cinsel hayat, ceza

mahk{miyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

e. Verisorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin

kurulmasindan ve yoénetilmesinden sorumlu olan gercek veya tlizel kisi.

f. Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen

gercek veya tizel kisi.

g. Sirket: Borusan Holding A.S. veya Borusan Grubu sirketleri.

h. Sirket irtibat Kisisi: ilgili Borusan Grubu Sirketi’ndeki uyum sorumlusu. Uyum sorumlusu
bulunmayan sirketlerde ise kisisel verilerin korunmasina iliskin mevzuata uyumu saglamaktan

sorumlu kisi.

i. ilgili Kisi/Veri Sahibi: Kisisel verileri islenen gercek kisi.

j. Kisisel Veri ihlal Kaydi: Herhangi bir kisisel veri ihlali olmasi durumunda s6z konusu ihlale iliskin

Sirket tarafindan tutulan her tirli kayit, Kurul’a ve ilgili kisilere yapilan bildirimler.

Bu Prosedir’'de ayrica tanimlanmayan ifadeler ise Kanun ve diger ikincil diizenlemelerde yer alan

tanimlariyla birlikte kullanilmaktadir.

5. KISISEL VERI IHLALI

Borusan Grubu, kisisel verilerin hukuka aykiri olarak islenmesini, kisisel verilere hukuka aykiri

olarak erisilmesini ve kisisel verilerin glvenligini saglamak amaciyla uygun glivenlik diizeyini temin
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etmeye yonelik gereken her tirli teknik ve idari tedbirleri alir. Uygun glvenlik diizeyi, islenen kisisel
verilerin niteligi, veri isleme faaliyetinin kapsami, olasi riskler, ilgili mevzuat gereklilikleri ve kurumsal
bilgi glivenligi politikalari dikkate alinarak belirlenir. Teknik ve idari tedbirlerin belirlenmesinde basta
ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi, ISO/IEC 27701 Gizlilik Bilgi Yonetim Sistemi, NIST
Siberglivenlik Cercevesi ve ilgili KVKK diizenlemeleri olmak lizere kabul gérmus ulusal ve uluslararasi

glvenlik standartlari ve iyi uygulamalar referans alinir.

5.1.Kisisel Veri ihlali Nedir?

Borusan Grubu‘nun tiim stireclerinde isledigi kisisel verilerin gizliligini, batlnltglind, glivenligini ve
ulasilabilirligini etkileyen veya etkileyebilecek olan herhangi bir olay kisisel veri ihlali olarak

nitelendirilmektedir.
Kisisel Veri ihlali, genellikle su sekillerde karsimiza ¢ikabilmektedir:

0 VYetkisiz kisilerce hukuka aykiri sekilde kisisel verilere erisim saglanmasi,
0 VYetkisiz kisilerce kisisel verilerin ifsa edilmesi/aciklanmasi veya
0 Kisisel verilerin hukuka aykiri bir sekilde imhasina, kaybina veya degistiriimesine sebep

olunmasi.

5.2.Kisisel Veri ihlaline Sebep Olabilecek Durumlar Nelerdir?

Kanun'da, kisisel verilerin gizliligini, bitGnlGgind, ulasilabilirligini veya glvenligini etkileyebilecek

cesitli olaylar belirtilmistir.

Somut olayin 6zelliklerine bagli olarak degisebilmek kaydiyla, Kurul tarafindan genellikle kisisel veri

ihlali olarak degerlendirilebilecek durumlar asagida 6rneklendirilmistir:

0 Kisisel veri veya o6zel nitelikli kisisel verilerin e-posta veya posta yoluyla yanhs aliciya
gonderilmesi,

0 Kisisel verileri iceren herhangi bir fiziki dokiimanin veya elektronik cihazin calinmasi yahut
kaybolmasi,

0 Kisisel veri iceren elektronik belgelerin, donanim veya yazilimlar araciligiyla hukuka aykir
bicimde Borusan Grubu disina cikarilmasi,

0 Kisiye 6zel kullanici adi ve parolalarin yetkisiz kisilerce ele gecirilmesi ve bu suretle kisisel

verilere yetkisiz erisim saglanmasi,
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0 Kisisel verilerin Borusan Grubu disi yetkisiz kullanimina izin veren uygunsuz erisim saglanmasi,

0 Kisisel verilerin yetkisiz kisilere aciklanmasi,

0 Kisisel verilerin hukuka aykiri sekilde degistirilmesi veya silinmesi,

0 IT ekipman sistemleri veya aglari Uzerinde virlsler, diger giivenlik saldirilar (6rnegin siber
glivenlik saldirilar) sonucu kisisel verilere yetkisiz erisim saglanmasi,

0 Kisisel verilerin gtivenligine iliskin fiziksel giivenlik ihlalleri (6rnegin Sirket’te meydana gelen
olasi bir hirsizlik, yagma olayi) meydana gelmesi,

0 Kisisel verilerin yanlishkla veya vyetkisiz kisilerce silinmesi durumunda verilere erisim
saglanamamasi,

0 Gizli bilgilerin erisilebilir alanlarda gézetimsiz olarak birakilmasi (6rnegin kisisel veri iceren
ciktilarin yazicida birakilmasi),

0 Borusan Grubu adina kisisel veri isleyen Uclincu sirketler (6rnegin tedarikciler) nezdinde
Borusan Grubu sirketleri tarafindan iletilen kisisel verilere iliskin kisisel veri ihlali meydana

gelmesi.

Herhangi bir kisisel veri ihlali durumunda, Kanun ve ilgili mevzuat uyarinca en kisa siirede Kurul'a
ve ilgili kisilere bildirim yapilmasi gerekmektedir. Kurul, yayimlamis oldugu bir kararinda “en kisa
stirede” ifadesinin ihlalden haberdar olunmasindan itibaren 72 saat olarak yorumlanmasi gerektigini
belirtmistir. Bu kapsamda Borusan Grubu olarak, veri sorumlusu oldugumuz durumlarda kisisel veri

ihlalini 6grendigimiz tarihten itibaren Kurul'a gecikmeksizin ve en gec 72 saat icinde, ihlalden

icerisinde kisisel veri ihlal bildiriminde bulunma yiikiiml{iliigiim{iz bulunmaktadir.

6. VERI iHLALi MUDAHALE EKiBIi

Kisisel Veri ihlali Miidahale Ekibi (“Miidahale Ekibi”), asgari olarak asagida belirtilen
departmanlarda yer alan kisilerden olusmalidir. Her bir Borusan Grubu Sirketi, asagida belirtilen
departmanlari gozeterek kendi Miidahale Ekibi'ni olusturmakla yikimludir. ilgili sirkette bu
departmanlarin bulunmamasi halinde, sirketin organizasyon yapisina uygun olarak esdeger gérev ve
sorumluluklari Gstlenen departmanlarda yer alan kisiler veya bu konularda dogrudan Holding'den
destek aliniyor ise Holding'de ilgili sirket icin bu gérev ve sorumluluklari Gstlenen departmanlar

Midahale Ekibi’ne dahil edilmelidir.
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ihlalin KVKK ve ilgili mevzuat kapsaminda degerlendirilmesini saglar. Kurul'a ve ilgili

Hukuk ve Uyum

kisilere bildirim gerekliligini degerlendirir, bildirim metinlerini hazirlar ve yasal
Departmani

sureclerin takibini yapar.
Kurumsal ihlale iliskin ic ve dis iletisim siireclerini kurumsal dil ve itibar yénetimi acisindan
iletisim degerlendirir. Gerekli durumlarda calisan, miusteri, is ortagi veya kamuoyu
Departmani bilgilendirmelerini hazirlar ve koordine eder.

ihlalin teknik ve glivenlik olayi boyutunu degerlendirir; etkilenen sistem, uygulama, veri
Bilgi

tabani, kullanici hesabi, log ve erisim kayitlarini analiz eder. ihlalin kaynagi, kapsami,
Teknolojileri

etkisi ve kok nedeninin belirlenmesini destekler; gerekli teknik miidahale, izolasyon,
Departmani

iyilestirme ve glivenlik 6nlemlerinin uygulanmasini saglar.

. Calisan verilerinin etkilenmesi veya calisan kaynakli ihlal stiphesi bulunmasi halinde
Insan Kaynaklari

siirece destek olur. Calisan bilgilendirmeleri, disiplin siirecleri ve farkindahk
Departmani

aksiyonlarinin koordinasyonunu saglar.

ilgili Borusan Grubu Sirketi’nin irtibat Kisisi, Miidahale Ekibi’nin daimi liyesidir ve miidahale edilecek
kisisel veri ihlalinin niteligine ve etkilerine gore gerekli gordigl durumlarda, diger departmanlardan

(6rnegin kisisel veri ihlalinin gerceklestigi departmandan) Miidahale Ekibi’nde yer almak (izere gerekli

bilgi ve tecriibeye sahip ek sorumlular belirleyebilir.

7. MUDAHALE EKiBiNiN YOKUMLULUKLERI

Midahale Ekibi, hukuka aykiri olarak erisim saglanan kisisel verilerin korunmasi icin gerekli
glvenlik tedbirlerini ve s6z konusu koruma icin ihtiya¢c duyulan kaynaklari tespit etmenin yani sira,
kisisel veri ihlallerinin sona erdirilmesi, etkilerinin azaltilmasi veya miimkiinse tamamen ortadan
kaldirilmasi, kisisel veri ihlaline iliskin Borusan Grubu’nun ici ve disinda zorunlu yasal bildirimler de dahil
olmak (zere tim bildirim ve iletisim slirecleri icin gerekli calismalar kapsaminda Grup veya Sirket
icindeki koordinasyonu saglamakla yiikiimlidiir. ilgili Borusan Grubu Sirketinde yer alan Miidahale
Ekibi, kendi sirketi nezdinde meydana gelen kisisel veri ihlalini derhal Borusan Holding Hukuk ve Uyum
Departmani ile Bilgi Teknolojileri Departmani’na bildirmekle ylkimllddr. Strecte, Miidahale Ekibi

tarafindan yapilmasi gerekenler sunlardir:
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0 Meydana gelen kisisel veri ihlalinin dogrulanmasi,

0 Denetim Departmani’'nin kisisel veri ihlali hakkinda bilgilendirilmesi,

0 Kisisel veri ihlali siirecinde mevzuata ve sirket politika ve prosediirlerine uygun olarak hareket
edilmesinin saglanmasi,

0 Kanun ve ilgili diger mevzuat uyarinca belirlenmis idari ve teknik veri glivenligi 6nlemlerinin
alinmasi ve 6ngoriilen sair yikamltliklerin yerine getirilmesi,

0 Kurul'a, ihlalden etkilenen ilgili kisilere ve yasal/s6zlesmesel gereksinimler uyarinca bildirim
yapilmasi gereken diger kisilere bildirim yapilmasi, hukuka aykiri erisimin kisitlanmasi veya
kaldiriimasi, ihlale konu hizmet ve servislerin askiya alinmasi,

0 Borusan Grubu politika ve prosedirlerinin s6z konusu ihlalin tekrar meydana gelmesini
onlemeye yonelik olarak tekrar gézden gecirilmesi ve

o lhlale iliskin ilgili Borusan Grubu sirketi icerisinde raporlamalarin yapilmasi.

8. VERI iHLALi MUDAHALE SURECI

Borusan Grubu sirketleri bilinyesindeki calisanlar, kisisel verilerin ihlaline neden olabilecek bir
durum tespit edilmesi halinde derhal ve hic gecikmeksizin ilgili Borusan Grubu Sirketi’nin irtibat
Kisisi’ne bildirimde bulunmakla, Miidahale Ekibi'ne gerekli tiim destegi saglamakla ve kisisel veri ihlali

miidahale siirecinde (zerine diisen sorumluluklari yerine getirmekle yikimliddir.

ihlalin kisisel veri ile beraber Borusan Grubu’nun bilgi varliklarina da iliskin olmasi halinde bilgi
giivenligi ihlal olayl yénetimi kapsaminda Bilgi Giivenligi ihlal Olayr Yénetim Politikasi’na da uygun
hareket edilir. Ayni zamanda, Olay Yénetim Prosediirii kapsaminda izlenmesi gereken adimlar varsa bu

adimlar da izlenir.
8.1.Kisisel Veri ihlali Miidahale Plani

ilgili Borusan Grubu Sirketi’nin kisisel veri ihlalinden haberdar olmasi iizerine kisisel veri ihlaline
miidahale siireci baslar. ihlal hakkinda derhal ilgili Borusan Grubu Sirketi’nin irtibat Kisisi’ne bilgi verilir,
irtibat Kisisi ihlalden haberdar olduktan sonra Miidahale Ekibi ile birlikte bir 6n inceleme yaparak ihlalin
kisisel verilere iliskin olup olmadigini tespit eder. On inceleme sonrasinda ilgili Borusan Grubu
Sirketi’'nin irtibat Kisisi, Miidahale Ekibi ile birlikte séz konusu ihlali arastirmak ve kapsamli bir inceleme

baslatmakla ylikimltddr.
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Miuidahale Ekibi, kisisel veri ihlaline iliskin biitiin calismalari, atilan adimlari, tim tespitleri, bilgileri,
ihlalin etkilerini, yapilan bildirimleri ve alinan énlemleri kayit altina alir ve bu kayitlari Kurul’un olasi bir

inceleme talebine hazir halde tutar.

Miudahale Ekibi, veri glivenligi miidahale stireci kapsaminda asagida detaylari agiklanan Kisisel Veri

ihlali Miidahale Planini uygular.

8.1.1. Tanimlama ve ilk Degerlendirme

Kisisel veri ihlalini fark eden tim ilgili Borusan Grubu Sirketi calisanlarinin, derhal ve hig
gecikmeksizin calismakta oldugun ilgili Borusan Grubu Sirketi’nin KVKK e-posta adresine yiiksek 6nem
diizeyi isaretlenerek génderilecek “Kisisel Veri ihlali” baslikl bir e-posta ile, kisisel veri ihlalini kisaca
aciklayarak bildirmesi gerekmektedir.  ilgili Borusan Grubu Sirketi calisanlarinin, bu Prosediirde
tanimlanan adimlarin uygun sekilde yerine getirilebilmesi icin ihlale iliskin tiim bilgi ve belgeleri oldugu

sekilde muhafaza etmesi gerekmektedir.

Borusan Grubu calisanlari, ayrica, ilgili Borusan Grubu Sirketi’nin irtibat Kisisi'ni telefonla da

arayarak kisisel veri ihlalinden haberdar etmek tizere makul tiim cabayi gosterir.

irtibat Kisisi, Miidahale Ekibi’ni toplayarak, gerek gériiliirse ihlal bildirimini yapan ilgili calisan veya

cahisanlarla birlikte, asagidaki hususlar Gzerinden ilk degerlendirme yapilmasini saglar:

0 Gercekten bir kisisel kisisel veri ihlalinin s6z konusu olup olmadigi,

0 Kisisel veri ihlali s6z konusu ise, ihlalden dolayi hangi kisisel verilerin etkilendigi,

0 Kisisel Veri ihlalinin gerceklesme tarihi ve saati,

o ihlalin kapsami ve sebebi,

o Ihlalden kac kisinin etkilenmis olabilecegi,

o ihlalden etkilenen kisilerin kimler oldugu (6rnegin calisanlar, miisteriler, tedarikciler gibi),

o0 Alinabilecek ilk miidahale 6nlemleri.
8.1.2. Engelleme ve Kurtarma

Kisisel veri ihlalinin meydana geldiginin tespit edilmesi halinde, ihlalin gerekli dnlemler alinarak
olabildigince sinirlanmasi ve veri kaybinin éniine gecilerek veri glivenliginin tekrar saglanmasi gerekir.
Midahale Ekibi bu kapsamda, Borusan Grubu icinde ihlalin etkilerinin azaltilmasi veya ortadan

kaldirilmasi icin yol gosterici calismalar ytrUtdr.
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ihlalden dogabilecek zararlari engellemek veya azaltmak icin Miidahale Ekibi ve Bilgi Teknolojileri
Departmani alinacak aksiyonlar konusunda koordineli bir sekilde calisir. Bu cercevede, Engelleme ve
Kurtarma asamasinda; kaybolan verilerin kurtarilmasi, muhtemel bir siber saldirinin sonlandiriimasi,
verilerin yedeklenmesi gibi ihlalin etkilerini azaltmak/ortadan kaldirmak amaciyla alinmasi gereken
teknik dnlemlerin belirlenmesi ve ilgili stireclerin yiritilmesi konusunda ana sorumlu ilgili Sirket'in
Bilgi Teknolojileri Departmanidir, Sirket Bilgi Teknolojileri Departmani, Holding Bilgi Teknolojileri
Departmani stirecte Holding Bilgi Teknolojileri Departmani ile koordineli sekilde hareket eder. Bilgi
Teknolojileri Departmani uygun gordigi ve aldigi 6nlemleri liyesi oldugu Miidahale Ekibi 'ne es

zamanli olarak bildirmekle yiikimlidr.
8.1.3. Bildirim

Herhangi bir kisisel veri ihlali s6z konusu oldugunda hem yasal zorunluluklar cercevesinde hem de
kurumsal iletisim stirecleri kapsaminda asagidaki listede sayilan kisi ve kurumlara bildirim yapilmasi

glindeme gelebilir:

0 Kisisel Verileri Koruma Kurulu (yasal olarak zorunlu bildirim),

0 Kisisel Veri ihlalinden kisisel verileri etkilenen ilgili kisiler (yasal olarak zorunlu bildirim),
0 Sozlesmesel iliskiler kapsaminda bildirim yapilmasi gereken kisi/kurumlar,

0 Adli makamlar,

0 Basin kuruluslari,

0 Disdanismanlar,

0 Yurt disindaki otoriteler (yasal olarak zorunlu olabilir),

0 Diger ilgili veri sorumlulari veya veri isleyenler.

Kurul'a yapilacak yasal olarak zorunlu bildirimler ve ilgili kisilere yapilacak bildirimlerde

Prosediir'de belirtilen usullere gére bildirimler yapilr.

ihlalin ayni zamanda suc teskil etmesi halinde adli makamlarin bilgilendirilmesi veya yasal olarak
zorunlu olarak yapilacak bildirimlerde siirec yiiriittltrken ilgili Borusan Grubu Sirketi'nin Hukuk ve
Uyum Departmani eger yoksa Holding Hukuk ve Uyum Departmani ile birlikte hareket edilmesi
gerekmektedir. Dis iletisim gerektiren hallerde belirtilen departmanlara ek olarak Kurumsal iletisim

Departmani ile koordinasyon saglanir.
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Diger kisi, kurum veya kuruluslara bildirim yapilirken, bildirim yapilacak taraf ile Borusan Grubu

sirketleri arasinda bir s6zlesme ve bu s6zlesmede belirlenen siireler varsa bunlar da dikkate alinmalidir.
8.1.4. Degerlendirme ve iyilestirme

Midahale Ekibi, meydana gelen kisisel veri ihlalinin bir daha gerceklesmemesi icin genel bir
degerlendirme ve iyilestirme slreci yiriiterek; ileride meydana gelebilecek ihlalleri 6nlemek adina
alinabilecek onlemleri, kok neden analizini, kisisel verilerin glivenliginin saglanmasinda yer alan
eksiklikleri, ihlalin 6nline gecilmesi icin varsa yapilmasi gereken yatirimlari iceren iyilestirme
aksiyonlarini belirler ve gerekli gériilmesi durumunda ilgili ic ve dis paydaslari aksiyonlar hakkinda

bilgilendirir.

9. iHLALIN KURUL’A BIiLDIRILMESi

Olasi bir kisisel veri ihlali durumunda, ihlal, kisisel veri ihlalinin 6grenildigi tarihten itibaren
gecikmeksizin ve en ge¢ yetmis iki (72) saat icinde Kurul'a bildirmelidir. Kurul’a bildirim stireci bu siire
gozetilerek Miidahale Ekibi tarafindan yonetilir. Herhangi bir idari yaptinm ile karsilasmamak adina
Kurul'a yasal bildirimin yapilabilmesi icin tiim calisanlarin kisisel veri ihlalini derhal ve gecikmeksizin

ilgili Borusan Grubu Sirketi’nin Irtibat Kisisi’ne haber vermeleri gerekmektedir.

Bildirimin hakl bir sebeple (6rnegin Borusan Grubu’nu ilgilendiren kisisel veri ihlali, yurt disindaki
hissedar sirkette meydana gelmis olabilir ve Tirkiye'deki ilgili kisilerin ihlalden etkilenip
etkilenmediginin tespiti uzun slirmis olabilir) Kurul’a en gec¢ 72 saat icerisinde yapilamamis olmasi

halinde, sonradan yapilacak bildirimle birlikte gecikmenin nedenleri Kurul’a detaylica bildirilir.

Yurt disinda yerlesik veri sorumlusu nezdinde meydana gelen bir kisisel veri ihlalinin, Tlrkiye'de
yerlesik kisileri etkilemesi durumunda s6z konusu kisisel veri ihlalinin Borusan Grubu tarafindan Kurul’a
bildirilmesi gerekebilir. Bu kapsamda, Borusan Grubu’nun yurt disinda yerlesik hissedarlar ve is
ortaklari nezdinde meydana gelen ihlaller de degerlendirilerek gerekli hallerde bu Prosediir’e uygun

sekilde bildirim yapilir.

Borusan Grubu adina veri isleyen taraflar nezdinde bulunan kisisel verilerin bir kisisel veri ihlaline
konu olmasi durumunda, bu ihlale iliskin Kurul'a bildirim ylktmlGlGgai veri sorumlusu olarak hareket

eden Borusan Grubu tarafindan yerine getirilir.

Kurul’a asagidaki yontemlerden biri ile kisisel veri ihlal bildirimi gerceklestirilebilir:

1
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1. Online Bildirim Sistemi
Kisisel veri ihlali, ihlalbildirim.kvkk.gov.tr baglantisi tizerinden Kurul’a bildirilebilir. Online bildirimin

nasil yapilacagina iliskin yonlendirmelere bildirim kilavuzundan ulasilabilir.

2. Kisisel Veri ihlal Bildirim Formu

Kurul’a yapilacak ihlal bildirimlerinde siire¢ Hukuk/Uyum Departmani koordinasyonunda
Miudahale Ekibi tarafindan yurutuliir ve kisisel veri ihlal bildirim formu doldurularak, Kurul’a e-posta
yoluyla bildirilebilir. Kisisel veri ihlal bildirim formunun ihlalbildirimi@kvkk.gov.tr e-posta adresine,
“Kisisel veri ihlali bildirimi” konusuyla gonderilmesi gerekmektedir. Kisisel veri ihlal bildirim formu,

Kurul'un giincel adresine posta yoluyla da génderilebilir.

Bildirim yapilmadan o6nce gilncel bildirim yontemleri, talep edilen dokiimanlar,

https://www.kvkk.gov.tr/ adresinden kontrol edilmelidir.

ihlal bildirim formunda yer alan bilgilerin ayni anda saglanmasinin miimkiin olmadig hallerde,
bildirim stiresinde gecikme olmamasi icin, bilgiler asamali olarak saglanir. Bununla birlikte geri kalan

bilgiler gecikmeksizin Kurul’a saglanir.

Formda yer verilen bilgileri destekleyici dokiimanlar, (inceleme raporu, ilgili kisilere bildirim

yapildigini tevsik edici belgeler vb.) basvuru ekinde génderilir.

10. IHLALIN iLGILI KiSILERE BIiLDIRILMESi

Kisisel veri ihlali gerceklestiginde, kisisel veri ihlalinden etkilenen kisilerin belirlenmesinin ardindan
ilgili kisilere makul olan en kisa siire icerisinde ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan,
ulasilamayan hallerde ise uygun ydntemlerle (6rnegin Borusan Grubu’'nun kendi internet sitesi

Uzerinden duruma iliskin bir duyuru yayimlanmasi) bildirim yapilmasi gerekmektedir.

ihlalin ilgili kisiler (izerindeki olumsuz etkilerini azaltmak icin ilgili kisilere iletilecek metinlerde acik
ve sade bir dil kullanilir. ihlalden etkilenen ilgili kisilere yapilacak bildirimin yasal olarak asgari diizeyde

asagidaki unsurlari icermesi gerekmektedir:

0 Ihlalin ne zaman gerceklestigi,
0 Kisisel veri kategorileri bazinda (kisisel veri / 6zel nitelikli kisisel veri ayrimi yapilarak) hangi
kisisel verilerin ihlalden etkilendigi,

0 Kisisel veri ihlalinin olasi sonuclari,

12


https://www.kvkk.gov.tr/
mailto:ihlalbildirimi@kvkk.gov.tr
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/20148d87-ddc9-4a0f-8e2f-4cc0bec33715.pdf
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/369d954a-aaee-44ca-9ca6-105e8b4102f9.pdf
https://ihlalbildirim.kvkk.gov.tr/

TARIH:

KIiSISEL VERI IHLALI 30.04.2026
N BORUSAN MODAHALE '
HOLDING o REV. NO: 1
PROSEDURU

SAYFA: 13/24
(B05-D02.R01)

0 Kisisel veri ihlalinin olumsuz etkilerinin minimize edilmesi icin alinan veya alinmasi 6nerilen
tedbirler,

o llgili kisilerin kisisel veri ihlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin isim ve iletisim
detaylari ya da veri sorumlusunun internet sayfasinin tam adresi, cagri merkezi vb. iletisim

yollari.

11. IHLALIN VERi SORUMLULARINA VE VERi ISLEYENLERE
BiLDIRILMESI

Olasi bir kisisel veri ihlali durumunda, Miidahale Ekibi, kisisel veri ihlalini derhal/gecikmeksizin

diger veri sorumlularina ve gerekiyorsa veri isleyenlere (ihlalin bu taraflari da ilgilendirmesi sartiyla)

bildirir. Veri isleyenler blinyesinde gerceklesen ve Borusan Grubu’nu ilgilendiren kisisel veri ihlallerinin

ilgili Borusan Grubu’na derhal ve gecikmeksizin bildirilmesi icin basta s6zlesmesel iliski kapsaminda

uygun diizenlemelere yer verilmesi olmak tizere gerekli uygun adimlar atilir.

11.1.  Birlikte Veri islenen Veri Sorumlularina Bildirim

Borusan Grubu‘nun bir s6zlesme, proje veya bir is ortakligi kapsaminda birlikte veri isledigi ortak
veri sorumlulari bulunuyorsa ve s6z konusu kisisel veri ihlali, birlikte veri islenen veri sorumlularini da
ilgilendiriyorsa, Hukuk/Uyum Departmani’nin yonlendirmesi ve onayi ile bu veri sorumlularina da

bildirimde bulunulur.
11.2. Veri isleyenler Tarafindan Borusan Grubu’na Bildirim Yapilmasi

Borusan Grubu adina kisisel veri isleyenler nezdinde, kisisel verilerin kanuni olmayan yollarla
baskalari tarafindan elde edilmesi suretiyle Borusan Grubu’nu ilgilendiren bir kisisel veri ihlali meydana
gelmesi halinde, veri isleyenler, Borusan Grubu’nu bu kisisel veri ihlalinden derhal ve gecikmeksizin

haberdar eder. Veri isleyenlerle yapilan s6zlesmelerde buna iliskin maddelere yer verilir.

Borusan Grubu, veri isleyenler tarafindan kisisel veri ihlali bildiriminde bulunulmasinin akabinde
isbu Prosediir’ de yer alan usul ve esaslari yiiriitlr. Boyle bir durumda veri isleyen taraf Sirket'e bilgi
verilmesi hususunda gerekli destegi saglar. Bu kapsamda, basta olay loglari, teknik raporlari ve forensic
destek ile ilgili olmak ancak bunlarla sinirli olmamak kaydiyla veri isleyen taraftan bilgi ve belge talep

edilebilir.
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12. IHLALIN UCUNCU TARAFLARA BILDIRILMESI

Kisisel veri ihlali meydana geldiginde, her olay 6zelinde, Miidahale Ekibi tarafindan yapilacak
degerlendirme sonrasinda; adli makamlara, bankalara, yurt disindaki otoritelere veya ilgili sair
diizenleyici kurumlara bilgi verilmesi gerektigine karar verilebilir. Ornegin, kisisel veri ihlalinin ayni
zamanda bir suc teskil etmesi durumunda adli makamlara bildirim veya kisisel veri ihlali neticesinde
ilgili kisilerin banka veya kredi karti bilgilerinin ele gecirilmesi gibi durumlarda bankalara bildirim

gerekliligi ayrica degerlendirilmelidir.

13. IHLAL BILDIRiM SURECINDE iC VE DIS KURUMSAL iLETiSIMIN
YURUTULMESI

Kisisel Veri ihlali Miidahale Plani uygulanirken, Miidahale Ekibi tarafindan dikkate alinmasi gereken
konulardan biri de meydana gelen kisisel veri ihlalinin ve bu ihlalin sonuglarinin Borusan Grubu’nun
itibarina ve toplumsal imajina etkisidir. Buna yénelik ic ve dis iletisim, Kurumsal iletisim Departmani’nin

yonlendirmeleri ile yarataldr.

14. CALISANLARIN SORUMLULUGU

Calisma bicimine bakilmaksizin tiim Borusan Grubu calisanlarinin, bu Prosediir ile belirlenen usul ve

esaslara uyum saglamalari beklenmektedir.

Tiim Borusan Grubu calisanlari bu Prosediir’ {in etkin bicimde yerine getirilmesi ve uygulanmasi icin
azami tiim cabayi gostermekle yiikiimlidir. Bu kapsamda, calisanlar, sorumlu olduklari is stirecleri
kapsaminda basta bir kisisel veri ihlalinin meydana gelmemesi adina gerekli tiim 6nlemlerin alinmasini,
Prosediir'de yer alan siireclerin derhal ve gecikmeksizin ylratilmesini, yapilacak yasal ve diger tiim
bildirimlerin aksamamasini saglar. Olasi bir kisisel veri ihlalinde Prosediir'e uygun hareket etmeyen
cahisanlar, is akdinin feshine varabilecek yaptirimlara tabi olur. Ayrica eylemlerin hukuka aykiri olmasi

durumunda bireysel olarak cezai yikimlalikler meydana gelebilir.

15. PROSEDUR’UN GUNCELLENMESi

Bu Prosediir, Hukuk ve Uyum Departmani ve Bilgi Teknolojileri Departmani’nin sahipliginde ve Bas
Hukuk Musaviri ve Strateji, is Gelistirme ve BT Genel Miidiir Yardimcisi onayiyla en az yilda bir kez

gbzden gecirilir ve gerektiginde gilincellenir. Kanun ve ikincil diizenlemeler ile Kurul kararlari olmak
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Uzere ilgili mevzuatta yapilan degisiklikler nedeniyle glincellenmemis olsa bile, ilgili mevzuatta

meydana gelen degisiklikler derhal uygulanacaktir.
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EK-1: KiSISEL VERI iIHLALLERINE MUDAHALE AKISI

1. Sirket bir kisisel veri ihlalinin meydana geldigini tespit eder.

2. Kisisel veri ihlali, ihlali tespit eden calisan tarafindan irtibat Kisisi’ne derhal ve gecikmeksizin bildirilir.

3. irtibat Kisisi, Veri ihlali Miidahale Ekibi ile birlikte kisisel veri ihlaline iliskin risk degerlendirmelerini
gerceklestirir ve alinacak aksiyonlari belirler.

4. irtibat Kisisi, EK-2 Kisisel Veri ihlali Olay Raporu’nun ilgili kisimlarini doldurur ve ihlalin kapsamini
belirler.

5. Bilgi Teknolojileri Departmani basta olmak iizere ilgili tiim departmanlar ve calisanlar veri ihlalinin
olumsuz etkilerini minimize etmek icin gerekli teknik ve idari onlemleri alir.

6. Kisisel veri ihlali, veri ihlali miidahale planina gore ele alinur.
7. Kisisel veri ihlali kontrol altina alinir.

8. Kisisel veri ihlali kapsamindaki riskler ve sonuclari degerlendirilir.

9.Kisisel veri ihlali, ihlalin tespit edilmesinden itibaren gecikmeksizin ve en ge¢ 72 saat icerisinde Kurul’a ve
ihlalin tespit edilmesinden itibaren makul olan en kisa siire ¢erisinde ihlalden etkilenen ilgili kisilere
bildirilir.

10. Yasal bildirimler disinda haberdar edilmesi gereken liciincii taraflar var ise, bunlara da bilgi verilir.

11. Degerlendirme ve Miidahale asamasi sonuclandirilir.

12. Kisisel veri ihlaline iliskin bilgiler, kisisel veri ihlalinin etkileri ve alinan 6nlemler kayit altina alinarak
Kurul’un incelemesine hazir halde bulundurulur.
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EK:2 KiSISEL VERI IHLALi OLAY RAPORU

KiSISEL VERI iHLALi OLAY RAPORU

Mitidahale Ekibi Tarafindan Doldurulacaktr.

Olay numarasi Ornegin KVi/yil/001

Raporu derleyen Kisisel Veri ihlali Miidahale Ekibi tiyelerinin

adi-soyadi ve unvanlari

Kisisel veri ihlal olayinin tespit edildigi tarih

Biliniyor ise, veri ihlal olayinin gerceklestigi tarih ve saat

Kisisel veri ihlal olayini ilgili Borusan Grubu Sirketi’nin irtibat

Kisisi’'ne bildiren kisiye iliskin bilgiler

Kisisel veri ihlal olayinin ilgili Borusan Grubu Sirketi’nin

irtibat Kisisi’ne bildirildigi tarih ve saat

Kisisel veri ihlali veri isleyen nezdinde mi meydana geldi? Evet/Hayir
Evet ise veri isleyen tarafindan Sirket’e bildirim yapilan tarihi

ve saati yaziniz.

Detaylar:

Evetse bildirim yapilan tarih ve saat:
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Kisisel veri ihlali yurtdisinda yerlesik veri sorumlusu nezdinde | Evet/Hayir
mi meydana geldi? Evet ise detaylarini ve Sirket’e bildirim

yapilan tarihi ve saati yaziniz.

Detaylar:

Evetse bildirim yapilan tarih ve saat:

Kisisel Veri Kaybinin Detaylari

Kisisel veri ihlali ile iligkili BT sistemlerinin, ekipmanlarin,

cihazlarin, kayitlarin detaylari

Ne kadar bir veri kaybi s6z konusu-ihlalin kaynagi

belirlenebiliyor mu?

Kisisel veri ihlali siber saldiri olarak mi gerceklesti? Evet ise

detaylarini yaziniz

Kisisel verinin kayb, Sirket veya liclincii kisiler icin olumsuz
operasyonel, ticari, yasal, sorumluluk veya itibar kaybi gibi

sonuclar doguracak mi?

Kac ilgili kisi ve kayit kisisel veri ihlalinden etkilendi?

So6z konusu kisisel verilere iliskin s6zlesmesel bir veri

glvenligi ylikimliiltigi bulunmakta midir?

ihlalden etkilenen ilgili kisi gruplari kimlerdir?
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Kisisel verilerin hassasiyetinin niteligi nedir? Liitfen asagidaki kategorilerden birine giren her tiirlii bilginin

ayrintilarini saglayin.

YUKSEK RiSK icerir kisisel veri

- Bir gercek kisiye iliskin veya iliskilendirilebilir 6zel
nitelikli veri

a. lIrk

b. Etnik k6ken

c. Siyasidlistince,

d. Felsefi inang, din, mezhep veya diger inanclar,

e. Kilik ve kiydafet,

f. Dernek, vakif ya da sendika liyeligi
g. Saglik,

h. Cinsel hayat,

Ceza mahkimiyeti ve glivenlik tedbirleriyle ilgili veriler

j.  Biyometrik veri

k. Genetik veri

- Kisisel banka hesabi ve diger finansal bilgiler gibi
kimlik dolandiriciligi yapmak icin kullanilabilecek
bilgiler (kimlik, pasaport fotokopisi gibi).

- is performansi, maasi, 6zel hayatina iliskin bilgiler
dahil olmak tizere aciklanmasi durumunda kisiyi
zarara veya sikintiya sokabilecek bilgiler.

- Aciklandigi takdirde bireylerin giivenligini tehlikeye

atabilecek giivenlik/islem glivenligi bilgileri.

ihlalin sinirlandiriimasi/énlenmesi icin alinan ilk tedbirler
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ihlalin etkilerinin azaltilmasi icin atilan adimlar

Kisisel veri ihlallerine iliskin tiim bilgiler, ihlalin etkileri ve

alinan 6nlemler kayit altina alindi mi?
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ihlal sebebiyle ilgili kisilerin dnemli olumsuz etkilere maruz

kalma olasiligi

Cok Yuksek (Kisilerin listesinden gelemeyecekleri zorluklar ve
geri donlilemez sonuclar ile karsilasmasi - 6rnegin uzun stireli

psikolojik veya fiziksel rahatsizlik, 6liim vb.)

Yiiksek (Kisilerin zorluklara ragmen listesinden gelmeleri
gereken ciddi sonuclarla karsilasmasi - érnegin maddi zarar, is

kaybi, adli sorusturma, saghigin kétiilesmesi vb.)

Orta (Kisilerin zorluklara ragmen Ustesinden gelebilecekleri
olumsuzluklarla karsilasmasi - érnegin fazla efor, ek maliyet,

stres, klictik fiziksel rahatsizliklar vb.)

Diislik (Kisilerin tistesinden gelebilecekleri kii¢tik
olumsuzluklarla karsilasmasi - érnegin fazla zaman harcama,

sikinti vb.)

Heniiz Bilinmiyor
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ihlalin Sirket’e olan etkileri

Cok Yuksek (Her tiirlii hizmet sunma yetisinin kaybedilmesi)

Yiiksek (Onemli hizmetleri sunma yetisinin kaybedilmesi)

Orta (Bazi hizmetlerin sunumunda kontrol kaybi ve eksikligin

olusmasi)

Diisiik (Herhangi bir etkinlik ve kontrol kaybinin olmamasi)

Henliz Bilinmiyor

Bildirim siireclerine iliskin asagidaki sorular bu Prosediirdeki “Bildirim” asamasi sonrasinda doldurulacaktir

Kisisel veri ihlali adli makamlara bildirildi mi? Evet/Hayir

Evetse, bildirim tarihi:
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mi?

Yurtdisindaki herhangi bir kisi veya kurulusa bildirim yapildi

Evet/Hayir

Evetse, bildirim tarihi:

Detaylar:

ic iletisim siireci isletildi mi?

Kurul’a bildirim yapildi mi?

Evet/Hayir

Evetse, bildirim tarihi:

Detaylar:

Evet/Hayir

Evetse, bildirim tarihi:

Detaylar:

yapildi mi?

ihlalden etkilenen ilgili kisilere (veri sahiplerine) bildirim

Evet/Hayir

Evetse, bildirim tarihi:

Detaylar:
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Sirket disi diger taraflara bildirim yapildi mi? Evet/Hayir

Evetse, bildirim tarihi:

Detaylar:

Asagidaki sorular bu Prosediirdeki “Degerlendirme ve Iyilestirme” asamasi sonrasinda doldurulacaktir

Tavsiye edilen/gerekli olan takip adimlari

ihlalin tekrarlanmamasi icin yapilmasi gerekenler

ihlale ve atilan adimlara iliskin eklenmek istenen diger tiim

aciklama ve notlar

Tarih ve imza

(Surecin dogasi geregi Formdaki tiim sorulara ayni anda
cevap verilemeyebilir, bu nedenle Formda yapilan her bir
glincellemenin aciklamasi ve tarihi ayrica kayit altina

alinmalidir)
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